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Co to jest ransomware?

Ransomware to rodzaj ztosliwego oprogra-
mowania, infekujgcego oraz blokujgcego
system komputerowy poprzez zaszyfrowanie
wybranych plikodw. Czesto okno lub plik zawie-
rajgcy instrukcje odszyfrowania, sugeruje, ze
odzyskanie danych mozliwe jest wytgcznie po
wptacie okreslonej kwoty na konto atakujgcego.
W coraz wiekszej liczbie przypadkéw, atakujacy
nie tylko szyfrujg dane, ale takze wykradaja
je, grozac upublicznieniem w przypadku nie
zaptacenia okupu. Warto pamietac, ze zaptaca-
nie okupu nie zawsze gwarantuje odzyskanie
danych.

Wykorzystywane przez ztosliwe oprogramo-
wanie szyfry, poprawnie uzyte gwarantujg, ze
zaszyfrowane dane nie bedg mogty zostac
odszyfrowane bez klucza deszyfrujgcego, znaj-
dujacego sie w posiadaniu przestepcow.

Sporadyczne btedy w kodzie oprogramowania,
lub upublicznienie odpowiednich kluczy, moga
pozwoli¢ na odzyskanie zaszyfrowanych plikow,
jednak nie sg to czeste sytuacje.

Najczestszym zrodtem ataku ztosliwego opro-
gramowania tego typu sa:

podatnosci w publicznie dostepnych ustugach
— VPN, RDP, serwer pocztowy, itp. Czesto po-
datnosci sg wykorzystywane juz w ciggu go-
dzin, lub dni po pojawieniu sie publicznej in-
formacji o ich istnieniu,

niewystarczajgco zabezpieczone (najczesciej
stabe hasto) kanaty zdalnego dostepu do in-
frastrukturyoraz publicznych ustug — RDP,
VNC, FTP, bazy danych, itp.,

maile naktaniajgce do pobrania i uruchomie-
nia zatgczonego lub umieszczonego w linku
pliku.



Weryfikacja procedur
wykonywania kopii
zapasowych

Wspomniany wczesniej cel ransomware to
zmuszenie do zaptaty okupu za mozliwos¢
odszyfrowania danych, znajdujgcych sie na
dotknietych atakiem serwerach lub stacjach
roboczych. Dlatego tak wazne jest posiada-
nie sprawnych i zweryfikowanych procedur
odzyskania danych z kopii zapasowych. W
szczegoblnosci mowa tutaj o wszystkich syste-
mach zawierajgcych informacje kluczowe dla
funkcjonowania podmiotu, np. dane pacjentow,
informacje o leczeniu, informacje o kontrahen-
tach, dane kadrowo-ptacowe, ale takze obrazy
systeméw operacyjnych, oprogramowania
wykorzystywanego przez pracownikow.

W zwigzku z kopiami zapasowymi, nalezy
zbadac nastepujgce zagadnienia:

czy takie procedury sg zaimplementowane?
czy tresc kopii zapasowych jest aktualna?

czy cyklicznie wykonywane sg kopie zapaso-
we?

czy kopie zapasowe sg przechowywane w
sposob trwaty i odporny? (w szczegélnosci
nalezy zwréci¢ uwage, by kopia zapasowa nie
byta podtgczona jako zasdéb sieciowy w sieci
roboczej)

czy kopia zapasowa faktycznie daje mozli-
wos¢ odtworzenia pracy?

czy przeprowadzane sg cykliczne testy utwo-
rzonych kopii zapasowych?
Jedng ze strategii tworzenia kopii zapasowych
jest reguta 3-2-1, méwigca o tym, ze:
nalezy przechowywac co najmniej 3 kopie da-
nych,

co najmniej dwie z nich powinny by¢ przecho-
wywane na réznych nosnikach danych,
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co najmniej jedna kopia powinna by¢ odizo-
lowana, w celu unikniecia jej zaszyfrowania
przez ransomware.

Wazne jest rowniez regularne testowanie kopii
zapasowych, pod katem po6zniejszego przywroé-
cenia danych. Zapobiegnie to sytuaciji, gdzie
pomimo utworzonych backupdw, nie udato sie
przywrocic stanu sprzed infekcji ze wzgledu na
btad w kopii.

Regularna aktualizacja
oprogramowania

Oprocz weryfikacji procedur wykonywania
kopii zapasowych, nalezy réwniez pamietac¢ o
aktualizacji systemu, ustug dostepnych z pozio-
mu internetu oraz aplikacji z ktérych korzysta
uzytkownik, takich jak przegladarki, programy
biurowe, pocztowe, itp.

Segmentacja sieci

Wazne jest zapewnienie separacji logicznej lub
fizycznej pomiedzy réznymi dziatami lub komér-
kami firmy, co, przy odpowiedniej konfiguraciji,
pozwoli na ograniczenie skutkéw infekcji w
sieci. Temat jest na tyle ztozony, ze nie bedzie
w szczegotach rozwijany w tym poradniku.

Inwentaryzacja publicznie
dostepnych ustug

Obecnie, infekcje ztosliwym oprogramowaniem
ransomware najczesciej sg zapoczatkowane
poprzez niezabezpieczone lub podatne ustugi
dostepne z poziomu internetu. Dlatego tak
wazne jest zinwentaryzowanie, spisanie ustug
udostepnionych w sieci, a nastepnie okreslenie
aktualnego stanu oprogramowania, ktére udo-
stepniajg te ustugi w sieci. Dzieki inwentaryzacji
mozna upewnic sie czy:

dana ustuga rzeczywiscie powinna by¢ dostep-
na z poziomu internetu?

oprogramowanie udostepniajgce ustuge jest
odpowiednio zaktualizowane lub czy sg zaapli-
kowane najnowsze fatki bezpieczenstwa?
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zastosowana jest odpowiednia polityka haset,
oraz jesli to mozliwe, uwierzytelnianie wielo-
sktadnikowe?

W przypadku koniecznego zdalnego dostepu do
ustug czy zasobow placowki, silnie sugerujemy
wprowadzenie dodatkowych srodkéw bezpie-
czenstwa (np. udostepnienie zdalnego pulpitu
tylko przez firmowy VPN z dwusktadnikowym
uwierzytelnianiem).

Nalezy pamietac, ze przeprowadzona inwenta-
ryzacja przedstawia jedynie stan obecny ktoéry
szybko moze sie zdezaktualizowac. Konieczne
jest wprowadzenie polityki ciggtego zarzadza-
nia i dokumentowania zmian oraz procesu
monitorowania i zarzgdzania podatnosciami.

Zabezpieczenie
potencjalnych zrodet infekcji

Czestym pierwszym etapem ataku jest infekcja
pojedynczego komputer pracownika, celem
uzyskania dostepu do sieci firmowej. Ryzyko to
mozna ograniczac zaréwno na warstwie tech-
nicznej jak i ludzkiej. Infekcja z wykorzystaniem
maili phishingowych. Maile phishingowe w
duzej czesci odpowiadajg za infekcje ztosliwym
oprogramowaniem. Dlatego tak wazne jest
zwrdcenie uwagi na ten potencjalny wektor
infekc;ji.

Z punktu widzenia uzytkownika wazne jest, aby:

upewnic sie czy nie doszto do podszycia w
celu zachecenia odbiorcy do uruchomienia
zatgczonego szkodliwego plikuy,

zwroci¢ uwage na rozszerzenia zatgczonych
plikow,
w przypadku gdy w tresci wiadomosci zosta-

to umieszczone hipertacze, nalezy sprawdzi¢
czy prowadzi ono do znanej i zaufanej strony.

Jako administrator, nalezy zwréci¢ uwage na:

filtrowanie maili z wykorzystaniem filtréw an-
tyspamowych oraz ze wzgledu na typ rozsze-
rzenia pliku w zatgczniku,

zastosowanie polityki bezpieczenstwa, odgor-
nie zapobiegajgcej uruchomieniu kodu w po-
tencjalnie ztosliwych dokumentach, tj. makr -

dotyczy to w szczegdblnosci dokumentow z
pakietu MS Office (rozszerzenia .doc, .docx,
Xls, .xIsx)

wigczenie mechanizmow poczty, pozwalaja-
cych na weryfikacje nadawcy wiadomosci.

Utwardzenie stacji roboczej

Gdy dojdzie juz do préby uruchomienia ztosli-
wego oprogramowania, istnieje szereg tech-
nicznych zabezpieczen ktére organizacja moze
wdrozy¢, aby to sie nie powiodto:

wykorzystanie regularnie aktualizowanego
oprogramowania antywirusowego,

konfiguracje Access Control List (ACL) w
celu zapewnienia minimalnych, niezbednych
uprawnien dla uzytkownikow. Jesli uzytkow-
nik nie potrzebuje mozliwosci zapisu do da-
nego katalogu lub zasobu - nalezy nadac¢
uprawnienia tylko do odczytu, co ograniczy
potencjalne straty,

wykorzystanie rozwigzan Software Restriction
Policies (SRP), AppLocker lub WDAC w celu
zdefiniowania dozwolonych lokalizacji z kt6-
rych oprogramowanie moze by¢ uruchamiane:

foldery System oraz System32,

foldery Program Files oraz ProgramFiles
(x86),

* W przeciwienstwie do powyzszej meto-
dy, mozliwe jest zablokowanie wykonania
programoéw z lokalizacji popularnych wsrod
ztosliwego oprogramowania:

foldery tymczasowe,

- foldery AppData oraz lokalne
LocalAppData,

foldery ProgramData oraz UserProfile.

reguty przed wdrozeniem produkcyjnym powin-
ny zostac¢ doktadnie przetestowane i dostoso-
wane do wymagan organizacji. W niektérych
przypadkach moga spowodowac zaprzestanie
dziatania niezbednego oprogramowania.

ograniczenie mozliwosci uruchomienia skryp-
tow Powershell, ze wzgledu na coraz czestsze-
wykorzystanie ich w atakach ransomware.



Aktywne monitorowanie
zdarzen w sieci

Biezgce monitorowanie oraz bezpieczne prze-
chowywanie logéw z urzadzen w sieci, jest pod-
stawg do sprawnej detekcji oraz skutecznego
zablokowania ataku. Usprawni to réwniez ana-
lize powtamaniowg w przypadku ewentualnego
incydentu.

Ponizej opisane zostaty wazniejsze zagadnienia
zwigzane z logowaniem oraz monitorowaniem
urzadzen:

wysytanie logéw z urzadzen do centralnego
serwera logow. Uwzglednienie ich w regularnie
wykonywanych kopiach zapasowych,

logi na serwerze powinny by¢ przechowy-
wane przez minimum 14 ostatnich dni.

skorzystanie z systeméw IDS, biezgco analizu-
jacych logi z urzadzen,

dla systemow Windows:

zwiekszenie informacji o logowanych zda-
rzeniach poprzez wigczenie oraz poprawne
skonfigurowanie Audit Logging,

wigczenie oraz poprawne skonfigurowanie
serwisu Sysmon, stuzgcego jako dodatko-
we uzupetenie informaciji z Audit Logging,

wigczenie i odpowiednie skonfigurowanie
ustugi WEF (Windows Event Forwarding)
pozwalajgcej na przestanie wybranych lo-
géw do wskazanego serwera WEC (Win-
dows Event Collector),

dla systemow Linux:

wigczenie oraz poprawne skonfigurowanie
ustugi Syslog.
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|zolacja zainfekowane;
maszyny

W pierwszym kroku najwazniejsze jest okresle-
nie, ktére maszyny zostaty zainfekowane oraz
ich odtgczenie od sieci (zaréwno przewodowej
jak i bezprzewodowej). Nalezy pamieta¢, ze
wytgczenie komputeréw powinno byé wyko-
nane tylko i wytgcznie, gdy niemozliwe jest
odtgczenie urzadzenia od sieci. Pamiec¢ ulotna
moze zawierac¢ informacje niezbedne do analizy
incydentu, jak i pézniejszego odzyskania zaszy-
frowanych danych.

Mozliwe jest takze pozostawienie go w trybie
hibernacji. Dodatkowo, zalecane jest wykonanie
kopii zapasowej zainfekowanych plikow - w
przypadku, gdy w danym momencie nie bedzie
mozliwe odszyfrowanie plikow, umozliwi to
dostep do utraconych danych w przypadku
pojawienia sie dekryptora.

|dentyfikacja oraz eliminacja
zrodta infekgji

Waznym krokiem przy identyfikacji zrédta
infekcji jest analiza dostepnych logéw zdarzen
pod katem nietypowych dziatan czy potgczen
sieciowych. Wazne jest jego wyeliminowanie,
chociazby poprzez aktualizacje ustugi czy usu-
niecie publicznie dostepnej instancji, poniewaz
atakujgcy mogg ponownie przeprowadzic atak.

|dentyfikacja rodziny
ransomware

Po wyeliminowaniu zagrozenia, kolejnym naj-
wazniejszym dziataniem jest okreslenie rodziny
oprogramowania szyfrujgcego. Najczesciej, jest
to mozliwe poprzez analize notatki z okupem
oraz przyktadowych zaszyfrowanych plikow.

Z pomocg przychodzg dwa narzedzia — no-
moreransom.org oraz id-ransomware.malwa-
rehunterteam.com. Na podstawie dostepnych
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danych, sktadajgcych sie z adreséw mailowych
pochodzgcych z notatek okupu, rozszerzen
zaszyfrowanych plikow, adresow portfeli
Bitcoin itp., mozliwe jest okreslenie, w przybli-
zeniu, rodziny ransomware z ktérg mamy do
czynienia. W przypadku istnienia dekryptora
do znalezionej rodziny, zostanie wyswietlona
instrukcja postepowania pozwalajgca na prébe
odzyskania plikow.

W przypadku znalezienia odpowiedniego
dekryptora na wspomnianej stronie, w celu
odszyfrowania danych nalezy postepowac
scisle wedtug zatgczonej instrukcji dla danego
narzedzia.

Przywrocenie dziatania
systemow

Po identyfikacji zagrozenia, kolejnym krokiem
jest przywrécenie dziatania systemow priory-
tetyzujac krytyczne dla dziatania firmy. Wyko-
rzystujemy do tego czyste, prekonfigurowane
obrazy systemow.

/gtoszenie incydentu

W przypadku wykrycia infekcji oprogramowa-
niem szyfrujgcym, nalezy podjgé niezwtoczny
kontakt z zespotem CSIRT NASK poprzez
strone incydent.cert.pl albo e-mail cert@cert.
pl. W przypadku kontaktu, rekomendowane jest
dotgczenie nastepujgcych plikdw:

minimum 2 zaszyfrowane pliki,

notatka z zgdaniem okupu od przestepcy.

Rekomendowane jest rowniez wystanie na-
stepujacych plikdéw, w przypadku gdy jest to
mozliwe:

probka ztosliwego oprogramowania, ktora za-
infekowata maszyne,

logi z zainfekowanej maszyny oraz systemow
bezpieczenstwa z czasu infekgiji,

oryginaty plikow, ktére zostaty zaszyfrowane,
jezeli sie zachowaty.
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Zrodta wiedzy
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https://docs.microsoft.com/en-us/windows-server/identity/software-restriction-policies/
softwarerestriction-policies

https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-

defenderapplication-control/applocker/applocker-overview

https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-

defenderapplication-control/wdac-and-applocker-overview
https://www.ncsc.gov.uk/guidance/macro-security-for-microsoft-office

https://docs.microsoft.com/en-us/DeployOffice/security/plan-security-settings-for-vba-macros-
inoffice

https://docs.microsoft.com/en-us/windows/security/threat-protection/use-windows-
eventforwarding-to-assist-in-intrusion-detection

https://www.cert.govt.nz/it-specialists/critical-controls/network-segmentation-andseparation
architecting-your-network/

https://docs.microsoft.com/en-us/windows/security/threat-protection/auditing/advanced-
securityaudit-policy-settings

https://github.com/SwiftOnSecurity/sysmon-config
https://docs.microsoft.com/en-us/sysinternals/downloads/sysmon

https://www.cyber.gov.au/acsc/view-all-content/publications/securing-powershell-enterprise
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